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. Contexte

Le site de Chasseneuil de TiersLieux86 accueille plusieurs entreprises au sein d’une infrastructure informatique
mutualisée reposant sur Windows Server et Active Directory. Dans ce cadre, I’entreprise ValorElec doit étre intégrée a
I’environnement existant afin de permettre ’accueil d’une vingtaine de collaborateurs répartis entre les services
Direction, Développement et Commercial. L’objectif de la réalisation est de faire évoluer I’architecture systéme du site
pour fournir a ce nouveau client une organisation d’annuaire cohérente, un espace de stockage centralisé, une gestion
sécurisée des accés aux ressources et une administration homogéne des postes de travail. Les missions officielles de
I’atelier 2 portent précisément sur la création de la maquette de I’architecture systéme, la mise en place d’un serveur de
fichiers, I’automatisation de la sécurité sur les partages et le déploiement de stratégies de groupe.

La solution a été mise en ceuvre dans un environnement virtualisé sous VMware, choix pertinent pour reproduire une
architecture professionnelle tout en conservant une grande souplesse de test, de modification et de validation.
L’infrastructure s’appuie sur un contréleur de domaine Windows Server déja présent dans le domaine
chasseneuilx86.local, sur un serveur de stockage TrueNAS déployé en machine virtuelle, ainsi que sur un poste client
Windows utilisé pour les vérifications de fonctionnement. Cette approche permet de distinguer les r6les de chaque
machine et de simuler une organisation réaliste de I’infrastructure, sans mobiliser plusieurs serveurs physiques. Le
compte rendu montre notamment 1’utilisation d’une machine TrueNAS dédiée, raccordée au domaine réseau du site et
configurée pour exposer un volume de stockage au serveur Windows.

Le socle d’administration repose sur Active Directory, technologie centrale des environnements Windows
professionnels. Son rdle est de centraliser la gestion des utilisateurs, des groupes, des ordinateurs et des stratégies de
sécurité. Dans cette réalisation, I’annuaire doit étre structuré pour intégrer ValorElec de maniére propre, avec une
organisation en unités d’organisation (OU) distinctes selon les services et les types d’objets. Cette structuration facilite
I’administration, prépare 1’application des GPO et sert de base a la gestion des autorisations sur les partages. Afin de
rendre le déploiement reproductible et plus fiable, plusieurs tdches sont automatisées avec PowerShell, notamment la
création des OU, des comptes et des groupes. Ce choix répond a une logique professionnelle d’industrialisation des
opérations d’administration.

Pour le stockage des données, la solution retenue repose sur TrueNAS avec exposition d’un volume au serveur
Windows via le protocole iSCSI. Ce choix technique permet de séparer le stockage de la gestion des partages. TrueNAS
fournit un espace disque centralisé, tandis que Windows Server conserve la maitrise du systéme de fichiers, des
permissions NTFS et des partages SMB. Cette architecture rapproche la maquette d’une infrastructure d’entreprise dans
laquelle la couche de stockage et la couche de services de fichiers sont dissociées pour améliorer 1’administration, la
sécurité et I’évolutivité. La sécurisation des acces aux dossiers est ensuite organisée selon la méthode AGDLP, qui
consiste a attribuer les permissions aux groupes plutét qu’aux utilisateurs directement. Enfin, I’administration des
postes est renforcée par les GPO, utilisées ici pour déployer un logiciel, restreindre certaines actions locales et appliquer

des politiques de mot de passe différenciées selon les profils.
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Il. Objectifs

L’objectif de cet atelier est de concevoir et déployer une infrastructure systeme permettant d’intégrer 1’entreprise
ValorElec dans I’environnement informatique du site de Chasseneuil, en garantissant une administration centralisée, une
gestion sécurisée des ressources et une homogénéisation des postes de travail.

La solution mise en place doit permettre de :

*  Structurer I’intégration de ValorElec dans Active Directory par la création d’une arborescence d’unités
d’organisation adaptée aux services Direction, Développement et Commercial.

* Automatiser la création des OU, des utilisateurs et des groupes a 1’aide de PowerShell afin de fiabiliser le
déploiement et de rendre les opérations reproductibles.

* mettre en place un espace de stockage centralisé a I’aide d’un serveur TrueNAS, exposé au serveur Windows
via le protocole iSCSI.

»  configurer un serveur de fichiers capable d’héberger les dossiers de travail de I’entreprise et de distinguer
clairement la couche de stockage de la couche de partage.

*  appliquer une gestion des autorisations conforme a la méthode AGDLP, afin d’assurer une attribution lisible,
évolutive et sécurisée des droits d’acces.

* déployer automatiquement les permissions NTFS et les partages SMB sur les dossiers de service et sur
I’espace commun.

* mettre en ceuvre des stratégies de groupe (GPO) pour automatiser certains paramétrages des postes, notamment
le déploiement d’un logiciel, la restriction du panneau de configuration et I’application de politiques de mot de
passe différenciées.

»  vérifier le bon fonctionnement global de I’infrastructure a 1’aide de tests sur les postes clients et sur les
ressources partagées.
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lll. Réalisations professionnelles
1. Création de 1I'Active Directory

La premieére phase de la réalisation a consisté a intégrer 1’entreprise ValorElec dans 1’annuaire Active Directory existant
du site de Chasseneuil. L’objectif était de structurer les utilisateurs, les ordinateurs et les groupes dans une arborescence
claire, afin de faciliter I’administration du domaine et de préparer la mise en place des droits d’acces, des partages
réseau et des stratégies de groupe. La solution retenue repose sur une organisation par unités d’organisation (OU)
distinctes selon les services et les types d’objets, ainsi que sur 1’automatisation de la création des objets avec
PowerShell.

1.1 Proposition d'organisation du Client ValorElec dans I’annuaire

Une OU racine ValorElec a été créée sous I’OU Clients Entreprises afin d’intégrer proprement ce nouveau client dans
I’environnement mutualisé du site. Cette OU a été structurée en sous-unités dédiées aux utilisateurs, aux ordinateurs,
aux groupes globaux et aux groupes domaine locaux. Les OU Ultilisateurs et Ordinateurs ont ensuite été subdivisées
selon les services Direction, Développement et Commercial. Cette organisation améliore la lisibilité de 1’annuaire,
facilite I’administration quotidienne et prépare 1’application ultérieure des GPO et des autorisations sur les ressources
partagées.

L’arborescence retenue est la suivante :
OU=ValorElec

—— OU=Urtilisateurs

—— OU=Direction

—— OU=Développement
—— OU=Commercial
—— OU=Ordinateurs

—— OU=Direction

—— OU=Développement
—— OU=Commercial
—— OU=Groupes globaux
—— OU= Domain Locaux

1.2 Automatisation avec PowerShell

La création de 1’arborescence Active Directory a été automatisée a I’aide de scripts PowerShell exploitant le module
ActiveDirectory. Ce choix permet de fiabiliser le déploiement, de limiter les erreurs de saisie et de rendre les opérations
reproductibles. Les scripts ont servi a créer les unités d’organisation nécessaires a I’intégration de ValorElec dans le
domaine chasseneuilx86.local, en respectant la structure définie lors de la phase de conception. Cette méthode s’inscrit
dans une logique d’industrialisation des taches d’administration.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et amé Req rées ] Commercal Unité
liorations ! https://aka.ms/PSWindows ¥ »:("a:‘z:w"x%‘m‘ 51 Développement Unite
itin

& Direction Unite|
PS C:\Users\Administrateur> Import-Module ActiveDirectory Computers

PS C:\Users\Administrateur> 51 Domain Controllers

PS C:\Users\Administrateur> v 5] ETP Chasseneui

PS C:\Users\Administrateur> 3] Adherents
31 Administration

PS C:\Users\Administrateur> ~ (&) Client

PS C:\Users\Administrateur>
PS C:\Users\Administrateur>

& ing
v ] ValorElec

PS C:\Users\Administrateur>

PS C:\Users\Administrateur>

PS C:\Users\Administrateur>

>> New-ADOrganizationalUnit
>> New-ADOrganizationalUnit
>> New-ADOrganizationalUnit
>>

51 Groupes domaine locaux

51 Groupes globaux
~ [5 ordinat
51 Commerdal

PS C:\Users\Administrateur>

* Détails en annexe 1.
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1.3 Organisation de I'annuaire

Les comptes utilisateurs ont ensuite été générés automatiquement pour les différents services de I’entreprise. Une
convention de nommage homogeéne a été retenue pour produire les identifiants de connexion, puis chaque utilisateur a
été positionné dans I’OU correspondant a son service. Cette organisation facilite le ciblage des stratégies de groupe,
I’affectation des droits d’accés et I’administration des ressources par service. Elle constitue également une base
cohérente pour la suite de I’atelier, notamment pour la mise en ceuvre des groupes de sécurité et des autorisations sur les
dossiers partagés.

Principe retenu : création automatisée des comptes et répartition par service dans les OU Direction, Développement et
Commercial.

] Utilisateurs et ordinateurs Active Directory - o X

Fichier Adtion Affichage 7 Fichier Action Affichage 7

@ 2 d0/XEBd= Hm TaETYER o9 2@ o/ X B atavTda

] Utilisateurs et ordinateurs Active Directory [SRV-{| Nom
Requétes enregistrées 2 Aamir khan

~ i chasseneuilig6local & Chinedu Okafor
Builtin

T Utilisateurs et ordinateurs Active Directory [SRV-1 Nom Type
Requétes enregistrées & Antoine Roux Uilsa
chssseny & camille David Utilisa

& clara Morel Utilsa

re Utilisa

& Louis Bertrand Utilisa

& Maxime Fournier Utilisa

& sarah Girard Utilisa

8, Sophie Leroy Utiise

Computers

51 Domain Controllers
~ & ETP Chasseneuil
51 Adherents

& wiien

v [&] ETP Chasseneuil

2 Minh Nguyen Utiisa
& Clients Entreprises & Nathan Moreau Utilisa

51 Administration

& Tom simon Utilsa
& Youssef Haddad Utilisa
&1 Esporting
~ (3] ValorElec
51 Groupes domaine locaux
51 Groupes globaux

51 Développement
31 Direction
v [ Utilisateurs

51 Commercial
F 51 Developpement
51 Groupes =] Direction

51 Groupes

* Détails en annexe 2.

1.4 Vérification

Une vérification a été réalisée dans la console Utilisateurs et ordinateurs Active Directory afin de controler la bonne
création des unités d’organisation et des comptes utilisateurs. Le résultat obtenu est conforme a la structure attendue :
I’arborescence ValorElec est présente dans 1’annuaire, les utilisateurs sont placés dans les bons emplacements et
I’organisation retenue constitue une base exploitable pour la mise en place des groupes, des partages et des stratégies de
groupe.

Outil de contrdle : Utilisateurs et ordinateurs Active Directory.

2. Mise en place d’un serveur de fichiers avec TrueNAS

La deuxiéme phase de la réalisation a consisté a mettre en place une solution de stockage centralisé destinée a héberger
les données de 1’entreprise ValorElec. L’architecture retenue repose sur un serveur TrueNAS déployé dans
I’environnement VMware, chargé de fournir un volume de stockage au serveur Windows via le protocole iSCSI. Ce
choix permet de dissocier la couche de stockage de la couche de partage de fichiers, tout en conservant sur Windows
Server la gestion du systéme de fichiers, des permissions NTFS et des partages SMB. Cette organisation rapproche la
magquette d’une architecture d’entreprise plus réaliste et plus administrable.

2.1 Déploiement de la machine virtuelle

Le serveur TrueNAS a été déployé sous forme de machine virtuelle dans VMware. La configuration retenue comprend 4
vCPU, 8 Go de mémoire vive, un disque systeme de 20 Go ainsi que deux disques de 100 Go destinés au stockage des
données. Cette répartition permet de distinguer le systéme de la zone de données et de simuler une baie de stockage
dédiée, adaptée a un usage de type serveur de fichiers.

Parameétres : 4 vCPU, 8 Go RAM, 1 disque systéeme de 20 Go et 2 disques de données de 100 Go.
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¥ Périphériques

Prat a aréer une machine virtuelle

Cliquez sur Terminer pour créer la machine virtuelle. Vous pourrez ensuite Mémaire
installer Debian 13.x 64 bits.
La machine virtuelle sera créée avec les paramétres suivants : Processeurs
Products v Solutions v Suppor Nom TrueNASx86 Disque dur (SCSI) 20 Go
Emplacement - C:\Users\eduar\Documents\Virtual Machines\TrueNASx86
e Version Workstation 25H2 or later Disque dur 3 (SCSI) 100 Go
Systéme d'exploit... Debian 13.x 64 bits
Install TrueNAS _ Disque dur 2 (SCSI) 100 Go
Disque dur : 20 Go, Diviser
Mémoire : 8192 Mo e : -
Adaptateur réseau : Personnalisé (VMnet8), Personnalisé (VMnet1 (Héte) CD/DVD (SATA) Utilisation du fichi...
m Autres périphérig... Coeurs de CPU 4, CD/DVD, Contrbleur USB, Carte son Tt e pPISDI‘II‘IaIiSP’ (VM
Personnaliser le matériel. Carte réseau 2 Personnalisé (VM...

Which version is right for me?
Contréleur USB Présent

Carte son Détection automa...

< Précédent Terminer Annuler Affichage Détection automa...

2.2 Installation de TrueNAS

L’installation de TrueNAS a été réalisée a partir de I’image ISO officielle, en sélectionnant 1’option Install/Upgrade. Le
systéme a été déployé sur le disque de 20 Go, puis un compte administrateur a été défini afin de sécuriser 1’accés a
I’interface d’administration. Cette étape permet de disposer d’un serveur de stockage dédié, distinct du serveur
Windows qui assurera ensuite la publication des partages.

Web UI Authentication Method

TruelAS 25.10.2.1 Console Setup Administrative user (trug Installation Succeeded
Gt et 2 Configure using Ueb U The TrueNAS installation on sdb succeeded?
3 Shuteom sostcn Please reboot and remouve the installation media.
<Cancel> < l]R >
i< 0K 3 <Cancel>

* Détails en Annexe 3.

2.3 Configuration réseau en mode console

Apres installation, une configuration réseau statique a été appliquée depuis la console de TrueNAS. Le serveur a recu
I’adresse 10.2.0.3, avec le nom d’hote TrueNAS, le domaine chasseneuilx86.1ocal, la passerelle 10.2.0.254 et le serveur
DNS 10.2.0.1. Cette configuration garantit 1’accessibilité de I’interface web de TrueNAS et la disponibilité du service
iSCSI sur le réseau serveur.

Parametres : IP 10.2.0.3, passerelle 10.2.0.254, DNS 10.2.0.1, domaine chasseneuilx86.local.

Interfar
name: ens33
description: TrueNAS-Chasseneuilxag
ipv4_dhcp: No
ipv6_auto: No
aliases: 10.2.0.3/24

truenas
: chasseneuilxB6. local
ipvdgateway: 10.2.6.254
ipvegateway: <empty string>
nameserveri: 10.2.8.1
nameserver2: <empty string>
nameserver3d: <empty string>

<not set>

2.4 Configuration du stockage dans TrueNAS

Depuis I’interface web de TrueNAS, un espace de stockage dédié a ValorElec a été préparé a partir des deux disques de
données. Un pool nommé Donnees_ValorElec a été créé, puis un volume de type zvol a été configuré afin d’étre exposé
au serveur Windows via le service iSCSI. Cette approche permet a TrueNAS de jouer le rdle de baie de stockage, sans
exposer directement de partages utilisateurs. Les partages et les droits restent ainsi administrés c6té Windows Server.
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2.4.1 Création du pool

Le pool de stockage Donnees_ValorElec a été créé a partir des deux disques de 100 Go ajoutés a la machine virtuelle.
Cette étape constitue la base du stockage centralisé utilisé ensuite pour publier un volume au serveur Windows. Le pool
permet d’agréger 1’espace disque disponible dans une structure administrable depuis I’interface de TrueNAS.

& TrueNAS

Pool Creation Wizard

Configuration Preview

Unassigned Disks

@ 100ce -2

2.4.2 Configuration du disque iSCSI

Un volume de type zvol a ensuite été créé dans le pool, puis publié par le service iSCSI de TrueNAS. Cette
configuration permet de présenter au serveur Windows un disque réseau brut, qui sera ensuite initialisé, partitionné et
formaté c6té systéme Microsoft. Ce choix technique sépare clairement la gestion du stockage de la gestion des
permissions et des partages utilisateurs.

Block (iSCSI) Shares Targets [} ( RuNA

Target Name Target Alias

disque-isci

2.5 Connexion du disque iSCI sur Windows Server

Le serveur Windows Server a été configuré avec I’initiateur iSCSI afin de se connecter a la cible publiée par TrueNAS.
Une fois la connexion établie, le disque est apparu dans la Gestion des disques de Windows, ot il a été initialisé,
partitionné et formaté. Il a ensuite pu étre utilisé comme support des futurs partages de 1’entreprise ValorElec. Cette
étape finalise 1’intégration du stockage au serveur de fichiers Windows.

e Fin de IAssistant Création d'un T —]
Gt comaes volume simple
Aotk L'Assistant Création d
o= st
e —— woctt
| —
nder
Debase
998.Go
Eniigne
Précaders | Tominer oo
= Disque2
Debase
7498 Go 749860
Bk Non allo
= x| e
B Non alloué B Partition principale
o s
~ Périphériques et lecteurs
== Windows (C:) Données (D) ValorElec_Partage (E)
40,5 Go libres sur 58,3 Go 9,94 Go libres sur 9,98 Go 74,8 Go libres sur 74,9 Go
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3. Automatisation de la mise en place des droits sur les dossiers

La troisiéme phase de la réalisation a consisté a mettre en place une gestion structurée et automatisée des autorisations
sur les dossiers de 1’entreprise ValorElec. L’objectif était de créer une arborescence de travail cohérente, de définir les
groupes de sécurité associés aux services et d’appliquer automatiquement les permissions sur les ressources du serveur
de fichiers. La solution retenue repose sur la méthode AGDLP, qui permet d’attribuer les droits aux groupes plutot
qu’aux utilisateurs directement, afin d’améliorer la lisibilité, la sécurité et 1’évolutivité de 1’administration.

3.1 Création de I’arborescence de dossiers

Une arborescence dédiée a été créée sur le volume de données du serveur de fichiers dans le répertoire E:\Partages.
Quatre dossiers ont été définis : Direction, Développement, Commercial et Commun. Cette organisation permet a
chaque service de disposer de son propre espace de travail tout en prévoyant un dossier partagé commun. La création de
cette structure a été automatisée avec PowerShell afin de rendre 1’opération reproductible et plus rapide a déployer.

3.1.1 Proposition de I'arborescence de dossiers

L’arborescence retenue repose sur un répertoire racine E:\Partages, contenant les dossiers de chaque service ainsi qu’un
dossier commun accessible selon les droits définis. Cette organisation prépare directement la mise en place des
permissions NTFS et des partages SMB.

E:\Partages\

—— Direction

—— Developpement
—— Commercial
—— Commun

3.1.2 Création des dossiers avec PowerShell

La création des répertoires a été automatisée a 1’aide d’un script PowerShell. Ce choix permet de garantir une création
homogeéne de 1’arborescence et de limiter les manipulations manuelles sur le serveur. L’ensemble des dossiers
nécessaires a ainsi été généré depuis un chemin racine unique sur le volume de données du serveur de fichiers.

Partages

PS C:\Users\Administrateur>
PS C:\Users\Administrateur>

* Détails en Annexe 4.

3.2 Mise en ceuvre de la méthode AGDLP

La sécurisation des acces a été organisée selon la méthode AGDLP. Les utilisateurs ont d’abord été regroupés dans des
groupes globaux correspondant a leur service, puis ces groupes ont été intégrés dans des groupes domaine locaux
auxquels les permissions ont été attribuées. Cette méthode évite 1’affectation directe de droits aux utilisateurs, simplifie
I’administration des acceés et facilite les évolutions futures de 1’organisation.

Principe retenu : Utilisateurs — Groupes globaux — Groupes domaine locaux — Permissions NTFS et SMB.
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Groupes globaux et domaine locaux

Groupes globaux (utilisateurs) | Groupes Domain Local (droits)

GG_Direction_VE DL_Direction_VE_M
GG_Developpement_VE DL_Developpement_VE_M
GG_Commercial_VE DL_Commercial_VE_M

DL_Commun_VE_L

Tableau des droits

Dossier Groupe Type Droits
Direction GG_Direction_VE - DL_Direction_VE_M M Lecture/Ecriture
Developpement GG_Developpement VE — DL_Developpement VE_M |M Lecture/Ecriture
Commercial GG_Commercial_VE - DL_Commercial_VE_M M Lecture/Ecriture
Commun Tous - DL_Commun_VE_L R Lecture seule

3.3 Création et peuplement des groupes

Les groupes de sécurité nécessaires a 1’application des droits ont été créés dans 1’annuaire Active Directory. Les groupes
GG_Direction_VE, GG_Developpement_VE et GG_Commercial_VE ont été utilisés pour représenter les utilisateurs de
chaque service. Des groupes domaine locaux dédiés aux permissions ont ensuite été créés pour porter les droits sur les
dossiers partagés. Les utilisateurs ont été ajoutés automatiquement a leur groupe global, puis les groupes globaux ont
été intégrés dans les groupes domaine locaux correspondants.

3.3.1 Création de groupes globaux et de domaine locaux

Les groupes ont été créés par PowerShell dans les unités d’organisation prévues dans I’annuaire. Cette automatisation
garantit une nomenclature homogeéne et une préparation cohérente de 1’application des droits sur les ressources du
serveur de fichiers.

Groupes créés :
GG_Direction_VE, GG_Developpement_VE, GG_Commercial_VE
DL_Direction_VE_M, DL_Developpement_VE_M, DL_Commercial VE_M, DL_Commun_VE_L

ew-ADGroup
ADGroup

ADGroup

ADGroup

ew-ADGroup Domain

ADGroup

> New-ADGroup

* Détails en Annexe 5.
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3.3.2 Peuplement des groupes globaux

Les utilisateurs ont ensuite été ajoutés automatiquement a leur groupe global en fonction de leur service et de leur
emplacement dans I’annuaire. Cette opération permet de relier directement 1’organisation des comptes a la gestion des
acces sur les dossiers partagés.

PS C:\Users\Administrateur> e a LRETd%
PS C:\Users\Admi: ateur> Get-ADUser = o= - —— =

rdinateurs Active Directory SRV Nom
registrées Rcc

| ForEach-Object {
Add-ADGroupMember

\Users\Administrateur>
s ers\Admi: ur>
C:\Users\Admi ateur> Get-ADUser

| ForEach-Object {
Add-ADGroupMenmber

s\Administrateur> Get-ADUser

| Forfach-Object {
Add-ADGroupMenber

* Détails en Annexe 6.

3.3.3 Liaison AGDLP des groupes de domaine local

Les groupes globaux ont été intégrés dans les groupes domaine locaux afin de finaliser la chaine AGDLP. Les groupes
de service recoivent ainsi indirectement les permissions appliquées aux dossiers. Le dossier Commun a été configuré de
maniére a étre accessible en lecture a I’ensemble des services, tandis que les dossiers métiers restent associés a leur
groupe dédié.

:\Users\Administrateur> Add-ADGroupMember DL_Direction_VE_M GG_Direction_VE = ¥ 5 x 7] L % T2
:\Users\Administrateur> Add-ADGroupMember DL_Developpement_VE_M GG_Developpement . e
3 Utiisateurs et orinateurs Active Directory (SRV]| o e

:\Users\Administrateur> Add-ADGroupMember DL_Commercial VE_M GG_Commercial VE Requétes enregistrées 88,00 Commercial VE.M Gisipe
:\Users\Administrateur> L 55 chasseneuib@slocal B commn B e
:\Users\Administrateur> Add-ADGroupMember DL_Commun_VE_L GG_Direction_VE Builtin P e
:\Users\Administrateur> Add-ADGroupMember DL_Commun_VE_L GG_Developpement_VE Fnmounece e
:\Users\Administrateur> Add-ADGroupMember DL_Commun_VE_L GG_Commercial VE R e g =

:\Users\Administrateur>

Général Membres Membre de Géré par Objet Sécurtd Editeur datirbuts
Membres.

Nom Dossier Services de domaine Active Directory

PLIGG Developp..._chassenewix8$ localETP ChasseneuilClients Entreprises/ValorEled!.

3.4 Application des Droits NTFS

Les autorisations NTFS ont été configurées sur chaque dossier du serveur de fichiers. L’héritage a été désactivé afin de
maitriser précisément les droits appliqués. Les comptes SYSTEM et Administrateurs conservent un controle total,
tandis que les groupes domaine locaux recoivent les autorisations adaptées : modification pour les dossiers de service et
lecture pour le dossier commun. Cette configuration permet d’assurer 1’isolation des services tout en maintenant un
espace partagé controlé.

Principe retenu :

dossiers de service : droit Modification pour le groupe domaine local correspondant ;
dossier commun : droit Lecture pour le groupe domaine local partagé.

/inheritance:r

du traitenent de 0 f:
7

&
du traitenent de 0 f:

du traitenent de 0 Fich:
Jgrant

c du traitenent de 0 fichiers
/inheritance:r

ent
hec du traitement de ©

nt
hec du traitement de 0 f:

* Détails en Annexe 7.
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3.5 Application des Droits SMB

Les dossiers ont ensuite été publiés sous forme de partages SMB sur le serveur Windows. Les partages ont été créés
avec une administration centralisée, en supprimant les autorisations trop larges par défaut, notamment pour Everyone,
puis en appliquant des autorisations cohérentes avec 1’organisation retenue. Les services métiers disposent d’un acces en
modification, tandis que le dossier commun est publié en lecture seule. Cette étape compléte la mise en ceuvre des
permissions NTFS en assurant la cohérence entre droits de partage et droits de fichier.

Partages créés : DIRECTION_VE, DEVELOPPEMENT_VE, COMMERCIAL_VE, COMMUN_VE.
Principe retenu : accés en modification pour les dossiers métiers, accés en lecture pour le dossier commun.

O > -~ Patages > Red @
B o

e-SmbShareAccess
tlyContinue

23/03/2026 1

BUII dminist:
AUTORITE NT\Util

PS C:\Users\Administrateur> Grant-SmbShareAccess

pour DEVELOPPEMENT.VE x
AUTORITE NT\

r> Grant-SmbShareAccess

COMMERCIAL
COMMERCIAL

4. Mettre en place des stratégies de GPO

La derniéere phase de la réalisation a consisté a mettre en place des stratégies de groupe afin d’automatiser certains
paramétrages sur les postes de ValorElec, de renforcer la sécurité des utilisateurs et d’homogénéiser I’environnement de
travail. Les GPO déployées portent sur ’installation automatisée d’un logiciel, la restriction de certaines fonctions
locales et I’application de politiques de mot de passe affinées selon les profils. Cette approche permet de centraliser
I’administration des postes et de limiter les opérations manuelles sur chaque machine.

4.1 Déploiement d’un logiciel par GPO

Une stratégie de groupe a été créée pour déployer automatiquement un logiciel sur les postes du domaine. Le package
Firefox.msi a été placé dans un dossier partagé accessible aux ordinateurs concernés, puis la stratégie a été configurée
dans la section Configuration ordinateur > Stratégies > Paramétres du logiciel avec un déploiement en mode Attribué.
La GPO a ensuite été liée a I’unité d’organisation ValorElec afin d’automatiser I’installation du logiciel sur les postes
ciblés. Cette méthode permet d’assurer un déploiement homogéne sans intervention manuelle sur chaque poste.

Logiciel déployé : Firefox.msi
Principe retenu : déploiement automatique par GPO via un partage réseau dédié.

e Mot Tale
Logicies. 2470372026 0946 Dosier de firs

Editeur de gestion des stratégies de groupe = () X

i st Fichier Action Affichage 7

e = 3 B

Stratégie Deployment_Firefox [S|| Nom Version  Etat du déploie.. Source

v ¥ Configuration ordinateur || BSitosilla Firefox 14802.. 1480  Attribué \\SRV-AD\Logiciels$\Firefox Setup
~ [ Stratégies

~ [ Paramétres du logicie
] Installation de lo
Paramétres Windows

Modeles d'administrs
3 Aer vk Préférences
~ & Configuration utilisateur
Stratégies
o eover Préférences

11/23



& Gestion de stratégie de groupe

v A\ Forét
~ 3 Domaines
v #3 chasseneuihg6local
Default Domain Policy
> [ Domain Controllers
] ETP Chasseneuil
##h Deployment_Firefox
afh Lecteur_Partage
31 Adherents
Administration

Clients Entreprises

Groupes

Depl t Firefox
Etendue Détails Paramétres Délégation Etat
Domaine chassenauibes ocal
Propriétaie
Cisle 241032026 102044
Modiiéle 241032026 14:01:43
Verson utissteur: 0 (AD), 0 (SYSVOL)

Version ordinateur: 1 (AD), 1 (SYSVOL)

+ [ Objets de stratégie de groupe
7 Default Domain Controllar| '° 4794 {C2DAB444-2D824707-BC78-3E831DDF1205)
5/ Default Domain Policy EtatGPO - : o
-/ Deployment Firefox
o Lecteur_Partage Commentaire.
5 Filtres WMI
> [ Objets GPO Starter
~ & Pt hosemttiocs 2 o Mo s
R oo Conten Déligaton
¥ 8 cheneubiioo! —
oeisomenrio, || [Nom fncro e v Mod e roprc T 6
Coms ek < Defoult Domain Contoles ol At Aucunie) 19/032026 233252 Ackmin e
e 2 Detaut Domsin Plcy At Aucunie) 19/032026233502  Ackmin
e g , Micosoft Bing suggestions web o Firefox
2 Deployment Frsfox Actue Aucunte) 24/03/2026 102044 Admin '
Lecteu Parage. Acwe Aucunte) 2200372006 174734 i L o
B o i s v, B oot x
Fdier_scion_licuge 7 b frefoca @ ow
LD EEEN YT Wi = T2 b frefoxesr 08 cxuter n e quadminssesr
i [ S ep—" Sic ) © owrampicamert e
~ 88 Congrton i | O LJ b felxmsi ;
3 Objts 0 s S il ogass s Ml e T —
s ageisss 8 Froon s 102 B ] b frefoxfocus £ tpingiers o bare desiches
[ L ————
2 Réstats desvtiie d rovpe Applictions - Epr—
tkncs Farc
& Contgurton i | @ Navigation prive de Firefox
sriger Epe—
- R
> s
> W
o e oo e 14202 | acage indors ol £ -
B Qreol L-Caa

4.2 Restriction du panneau de configuration

* Détails en Annexe 8.

Une stratégie de groupe utilisateur a également été mise en place afin d’empécher I’accés au panneau de configuration.
Cette mesure permet de limiter les modifications locales non mattrisées sur les postes et de conserver un meilleur

controle de I’environnement utilisateur. Elle contribue a renforcer la cohérence de la configuration des postes de travail
en réduisant la possibilité de changements manuels par les utilisateurs.

& Gestion de stratégie de groupe
~ A\ Forét: chasseneui@6local
~ (55 Domaines
v §4 chasseneuilgblocal
a1/ Default Domain Policy
> (&1 Domain Controllers
~ (5] ETP Chasseneuil
a#h Deployment_Firefox
7/ Lecteur_Partage
Adherents
Administration

Clients Entreprises

»/ Blouer_PanneuConfiguration

21 Groupes domaine locaux
| Groupes globaux

| Ordinateurs

2. Utilisateurs

> &1 Groupes

Fichier Action Affichage 7

e 2@ Em v

./ Editeur de gestion des stratégies de groupe

I Bureau
71 Composants Windows
7 Dossiers partagés
] Menu Démarrer et barre def

L&/ stratégie Bloquer_P: 1C ||
~ % Configuration ordinateur N X
> B Sustigic Interdire faccas au Panneau de Parametre
pyes. ) configuration et a [application 2 Affchage
3 Paramétres du PC
v & Configuration utiisateur 1 Ajouter ou supprimer des programmes
v [ Stratégies Modifier e parametre de stratégie A L) Imprimantes
» 1 Paramétres du logiciel 7| Options régionales et linguistiques
> (1 Paramétres Windows Configuration requise : 1 Personnalisation
+ 1 Modéles d'administration :défi| AU inimum Windows 2000

Description :
Dé d

I Programmes

I
Panneau de configuration et
I'application Paramétres du PC.

> (] Réseau

> (1 Systeme

i pé
démarrage de Control.exe, de
SystemSettings.exe, des fichiers

I Visibilté de la page des paramétres

T flicher tous les éléments du Pa
interdire I'accés au Panneau de configurat

Nafficher que les éléments du Panneau d

2] Masquer les éléments du Panneau de config

e

rictions

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

administrateur systéme.
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4.3 Stratégies de mot de passe affiné

Des politiques de mot de passe différenciées ont été configurées afin d’adapter le niveau de sécurité au profil des
utilisateurs. Pour les utilisateurs standards, une politique impose un mot de passe d’au moins 8 caracteres, un historique
de 12 mots de passe et un verrouillage aprés deux tentatives infructueuses pendant 10 minutes. Pour la direction, une
politique plus stricte a été définie avec un mot de passe d’au moins 12 caractéres, un historique de 24 mots de passe et
un verrouillage dés la premiere tentative infructueuse pendant 5 minutes. Ces réglages ont été mis en place dans le
Password Settings Container du Centre d’administration Active Directory.

Outil utilisé : Centre d’administration Active Directory > System > Password Settings Container.

Centre d'administration Active Directory * chasseneuilx86 (local) » System *

B Centre d'adminis... < System (25)
ages @1 P ceer  outis anid
Analyseur de performances = [ Filtrer s B @~ Taches
OLUME Centre d'administration Active Directory [EE Vue densemble L]
BHERENISIESEVGED Configuration du systéme T chassenevilx86 (local) L Type Dezaiption Password Settings Container ~
Données (D) Detagmeter ¢ optmiser s ecturs B Ot Domainoliy  Stotégied R
é DHCP SRR
Capacité 9,98 \Pas ttings Contai.. M8 Dfs-Configuration dfsConfigu. Supprimer
Diagnostic de mémoire Windows ” j
e nie e B Controle dacces dynamique » | M DFSR-GlobalSettings mSDFSR-GL.. Rechercher sous ce nceu
m DomainUpdates Conteneur Propriétés
Domaines et approbations Active Directory B Authentification » P
i B File Replication Service Paramétres.
Editeur du Registre P i giobele
Gestion de lordinateur | Filelinks fileLinkTrac.
Gestion des stratégies de groupe m 1P Security Conteneur
Informations systéme i  Meetings Conteneur
Initiateur iSCSI @ MicrosoftONS. Conteneur

Password Settings Contain... msDS-Pass...

I rolicies Conteneur

* Détails en annexe 10

4.3.1 Configuration pour les utilisateurs

Une premiere politique de mot de passe affiné a été appliquée aux utilisateurs standards de I’entreprise. Cette stratégie
vise a renforcer le niveau de sécurité tout en restant compatible avec un usage quotidien classique. Elle définit une
longueur minimale de 8 caractéres, un historique de 12 mots de passe et un verrouillage temporaire du compte apres
plusieurs échecs d’authentification

Créer Parameétres de mot de passe : FGPP_Utilisateurs_VE Thcnes v ] [secrions v

Paramétres de mot de passe | Paramet

Sapplique directement & S'applique directement a QIS
Selectionnez des uilsateurs ou des groupes X
Sélectionnez/e type de cet objet [ Ajouter...

dos utiisatours ou des groupes Types dobjets. ‘

A par de oot emplacement

chassenoul6 local Empiacements.

Entrez es noms des objets 4 sélectionner (exemples)
(GG_Gommerdal VE. GG_Developpement_VE| Vérifor s noms

® (a

hrs o s or | IR

oK

4.3.2 Configuration pour la direction

Une seconde politique, plus restrictive, a été appliquée aux comptes de la direction. Cette distinction permet de
renforcer la sécurité des profils les plus sensibles de 1’organisation. La stratégie impose un mot de passe d’au moins 12
caracteres, un historique de 24 mots de passe et un verrouillage plus rapide en cas d’échec de connexion.

- o x
1 Créer Parametres de mot de passe : FGPP_Direction_VE [haies v | [secnions ~
Paramétres de mot de passe | Paramétres de mot de passe @®@

¥ Sapplique directement 3

prize |
Suppimer

® iormations supplémenta [“omier ]
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4.3.3 Vérifier I'application du politique de mot de passe

Une vérification a été réalisée afin de s’assurer que les politiques de mot de passe affinées s’appliquent correctement
selon le profil de I’utilisateur. Cette validation permet de confirmer que les paramétres de sécurité définis dans
I’annuaire sont bien pris en compte lors de 1’authentification et que la différenciation entre utilisateurs standards et
direction est effective.

== Filtrer o Dy @~ o L
IE8 Vue d'ensemble | ette || chercher dans cette colonne Chercher dans cette colonne Chercher dans cette colonne Chercher dans cette colonne | <4
7l chasseneuilx86 (local) > i Builtin » | B8 Adherents » | B8 30Prints6 » | B8 Groupes domaine locaux » | [ Commercial » I
\Developpement | Bl Computers > Administration » | B8 Esporting » | B8 Groupes globaux [l -/ Developpement !
B2 Domain Controllers [l | Clients Entreprises > ValorElec [ | &2 ordinateurs > | B8 Direction >
~\Password Settings Contai... |fi =
ETP Chasseneuil 3 | & Groupes 4 [ utilsateuss ) | ¢
System
B ForeignSecurityPrincipals  »
M Controle d'accés dynamique b ¢
B Keys > Developpement (10) Taches
[ Authentification » @ LostAndFound >
O Recherche globale Bl Managed Service Accounts »
Bl NTDS Quotas >
@ Program Data >
i System > Dése
Bl 7PM Devices > Supprimer
il Users > Déplace.
proprietes
Developpement -
supprimer
- o x
FGPP_Utilisateurs_VE s v [secions v |
Pasamétres de mot de passe | Parametres de mot de passe awe

Sapplique directsment &

Nom FGPP.Utiisateurs VE
Extensions
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IV. Scénarios de tests

Les tests suivants permettent de valider le bon fonctionnement de 1’infrastructure ValorElec : annuaire Active Directory,
stockage TrueNAS/iSCSI, droits d’acces sur les partages et application des GPO.

Test 1. Structure Active Directory

Objectif : vérifier la création de 1’OU ValorElec, des sous-OU et des comptes utilisateurs.
Procédure : controler I’arborescence dans Utilisateurs et ordinateurs Active Directory.
Résultat attendu : la structure et les comptes sont présents aux bons emplacements.

Test 2. Stockage TrueNAS et disque iSCSI

Objectif : vérifier la connexion du volume TrueNAS sur Windows Server.

Procédure : controler la cible iSCSI puis la présence du disque dans Gestion des disques.
Résultat attendu : le disque iSCSI est visible, initialisé et utilisable.

Test 3. Arborescence de dossiers

Objectif : vérifier la création des dossiers métiers.

Procédure : controler la présence de Direction, Développement, Commercial et Commun dans E:\Partages.
Résultat attendu : 1’arborescence prévue est bien créée.

Test 4. Groupes et liaison AGDLP

Objectif : vérifier la création des groupes et leur association.

Procédure : controler les groupes globaux, domaine locaux et leur liaison dans Active Directory.
Résultat attendu : les groupes sont présents et la chaine AGDLP est correctement appliquée.

Test 5. Droits NTFS

Objectif : vérifier les permissions sur les dossiers.

Procédure : consulter les propriétés de sécurité des dossiers de service et du dossier commun.
Résultat attendu : modification sur les dossiers métiers, lecture sur le dossier commun.

Test 6. Accés SMB selon le profil

Objectif : vérifier I’acceés aux partages selon le service de 1’utilisateur.

Procédure : ouvrir une session avec plusieurs profils et tester les partages.

Résultat attendu : acces en modification sur le partage métier, lecture sur COMMUN_VE.

Test 7. Déploiement de Firefox par GPO

Objectif : vérifier I’installation automatique du logiciel.

Procédure : redémarrer un poste client ciblé et contrdler la présence de Firefox.
Résultat attendu : Firefox est installé apres application de la GPO.

Test 8. Restriction du panneau de configuration

Objectif : vérifier le blocage de 1’accés au panneau de configuration.

Procédure : tenter d’ouvrir le panneau de configuration depuis une session utilisateur.
Résultat attendu : ’accés est refusé avec un message de restriction.

Test 9. Politique de mot de passe affiné

Objectif : vérifier 1’application des politiques selon le profil.

Procédure : afficher les paramétres appliqués a un utilisateur standard puis a un membre de la direction.
Résultat attendu : chaque profil recoit la politique de mot de passe prévue.
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IV. Bilan

La mise en ceuvre de cette infrastructure a permis d’intégrer I’entreprise ValorElec dans 1’environnement systéme du
site de Chasseneuil de maniére cohérente et centralisée. L’organisation de 1’annuaire Active Directory a été structurée
par services afin de faciliter I’administration des utilisateurs, des ordinateurs et des groupes. Cette base a ensuite permis
de déployer une gestion des accés rigoureuse sur le serveur de fichiers, reposant sur une séparation claire entre les roles
d’administration, les groupes de sécurité et les permissions appliquées aux ressources.

La solution de stockage mise en place avec TrueNAS et iSCSI a permis de dissocier la couche de stockage de la couche
de partage, tandis que le serveur Windows a conservé la maitrise du systéme de fichiers, des permissions NTFS et des
partages SMB. L’application de la méthode AGDLP a rendu I’attribution des droits plus lisible, plus évolutive et plus
conforme aux bonnes pratiques d’administration. Les tests réalisés ont confirmé le bon accés aux dossiers selon les
profils définis, ainsi que le fonctionnement global de I’infrastructure.

La mise en place des GPO a également permis d’automatiser plusieurs parameétres d’exploitation, avec le déploiement
d’un logiciel, la restriction de certaines fonctions utilisateur et 1’application de politiques de mot de passe affinées selon
les profils. Ces éléments montrent 1’intérét d’une administration centralisée pour améliorer la sécurité, homogénéiser les
postes et limiter les opérations manuelles. L’utilisation de PowerShell a enfin contribué a fiabiliser le déploiement en
rendant plusieurs opérations reproductibles et plus rapides a exécuter.

Cette solution reste toutefois perfectible. L’absence de mécanismes de sauvegarde, de redondance du stockage ou de
haute disponibilité constitue une limite en cas d’incident. Dans une perspective d’évolution, il serait pertinent de
compléter I’infrastructure par une stratégie de sauvegarde automatisée, un renforcement de la résilience du stockage et
une supervision plus poussée des services. L’ensemble réalisé constitue néanmoins une infrastructure fonctionnelle,
administrable et sécurisée, répondant aux objectifs fixés pour 1’intégration de ValorElec.
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VIl. Annhexes

Annexe 1. Script : Création des OU

# Création des OU a l'aide de Powershell
Import-Module ActiveDirectory

# Base
$domain = "OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"
$baseOU = "OU=ValorElec,0U=Clients Entreprises,$domain"

# Entreprises
$ouValor= "Ordinateurs"," Utilisateurs"

foreach ($ou in $ouValor) {
New-ADOrganizationalUnit -Name "Direction" -Path "OU=$ou,$baseOU"
New-ADOrganizationalUnit -Name "Développement" -Path "OU=$ou,$baseOU"
New-ADOrganizationalUnit -Name "Commercial" -Path "OU=$ou,$baseQU"

}

Annexe 2. Script : Création des utilisateurs de I'annuaire

# Création des utilisateurs dans Developpement

Import-Module ActiveDirectory

# Base

$domain = "OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"

$devOU = "OU=Developpement,0U=Utilisateurs,OU=ValorElec, OU=Clients Entreprises,$domain"

# Mot de passe
$Password = ConvertTo-SecureString "Sio1234*" -AsPlainText -Force

# Liste utilisateurs (10)

$devs = @(
@{Nom="Khan"; Prenom="Aamir"},
@{Nom="0OKkafor"; Prenom="Chinedu"},
@{Nom="Garcia"; Prenom="Luis"},
@{Nom="Nguyen"; Prenom="Minh"},
@{Nom="Haddad"; Prenom="Youssef"}
@{Nom="Richard"; Prenom="Hugo"},
@{Nom="Dubois"; Prenom="Chloé"},
@{Nom="Moreau"; Prenom="Nathan"},
@{Nom="Laurent"; Prenom="Léa"},
@{Nom="Simon"; Prenom="Tom"}

)

foreach ($user in $devs) {
$login = ($user.Prenom.Substring(0,1) + $user.Nom).ToLower()

New-ADUser *
-Name "$($user.Prenom) $($user.Nom)"
-GivenName $user.Prenom *
-Surname $user.Nom *
-SamAccountName $login
-UserPrincipalName "$login@chasseneuilx86.local" *
-Path $devOU *
-AccountPassword $Password *
-Enabled $true *
-PasswordNeverExpires $true

}

# Création des utilisateurs dans Direction

Import-Module ActiveDirectory

# Base

$domain = "OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"

$dirOU = "OU=Direction,0U=Utilisateurs,0U=ValorElec,OU=Clients Entreprises,$domain"

# Mot de passe
$Password = ConvertTo-SecureString "Sio1234*" -AsPlainText -Force
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# Liste utilisateurs (8)

$dirs = @(
@{Nom="Leroy"; Prenom="Sophie"},
@{Nom="Roux"; Prenom="Antoine"},
@{Nom="David"; Prenom="Camille"},
@{Nom="Bertrand"; Prenom="Louis"},
@{Nom="Morel"; Prenom="Clara"},
@{Nom="Fournier"; Prenom="Maxime"},
@{Nom="Girard"; Prenom="Sarah"},
@{Nom="Andre"; Prenom="Julien"}

)

foreach ($user in $dirs) {
$login = ($user.Prenom.Substring(0,1) + $user.Nom).ToLower()

New-ADUser *
-Name "$(Suser.Prenom) $($user.Nom)" *
-GivenName $user.Prenom *
-Surname $user.Nom *
-SamAccountName $login *
-UserPrincipalName "$login@chasseneuilx86.local" *
-Path $dirOU *
-AccountPassword $Password
-Enabled $true
-PasswordNeverExpires $true

}
# Création des utilisateurs dans Commercial
Import-Module ActiveDirectory

# Base
$domain = "OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"
$comOU = "OU=Commercial, OU=Utilisateurs,OU=ValorElec,0U=Clients Entreprises,$domain"

# Mot de passe
$Password = ConvertTo-SecureString "Sio1234*" -AsPlainText -Force

# Utilisateur
$user = @{Nom="Mercier"; Prenom="Thomas"}

$login = ($user.Prenom.Substring(0,1) + $user.Nom).ToLower()

New-ADUser *
-Name "$($user.Prenom) $($user.Nom)" *
-GivenName $user.Prenom *
-Surname $user.Nom °
-SamAccountName $login
-UserPrincipalName "$login@chasseneuilx86.local" *
-Path $comOU *
-AccountPassword $Password
-Enabled $true
-PasswordNeverExpires $true
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Annexe 3. Mise en place du stockage TrueNAS et connexion iSCSI

1. Installer TrueNAS sur la machine virtuelle
Démarrer la machine virtuelle TrueNAS depuis I’image ISO officielle.

Sélectionner I’option Install/Upgrade, choisir le disque systéme de 20 Go, puis définir le mot de passe administrateur de I’interface.

2. Configurer le réseau en mode console
Depuis la console TrueNAS, appliquer une configuration réseau statique.
Paramétres :

. Adresse IP : 10.2.0.3

. Passerelle : 10.2.0.254

. DNS:10.2.0.1

. Nom d’héte : truenas

. Domaine : chasseneuilx86.local

3. Créer le pool de stockage
Depuis I’interface web TrueNAS :
Chemin : Storage > Pools > Add

Créer un pool avec les deux disques de données de 100 Go.
Nom du pool :
Donnees_ValorElec

4. Créer le volume iSCSI de type zvol

Dans le pool créé, ajouter un volume de type zvol destiné a étre publié au serveur Windows.

Principe retenu :

publication d’un volume bloc a destination du serveur Windows ;
gestion des partages et permissions conservée coté Windows Server.

5. Activer et configurer le service iSCSI

Depuis I’interface TrueNAS, activer le service iSCSI, puis créer :
. un portal
. une target
. un extent
. une association target/extent
Associer ensuite le zvol créé a la cible iSCSI.

6. Connecter le disque iSCSI sur Windows Server
Sur Windows Server, ouvrir I’outil Initiateur iSCSI.
Ajouter le portail cible correspondant a I’adresse :
10.2.0.3

Se connecter a la cible publiée par TrueNAS.

7. Initialiser et formater le disque
Ouvrir Gestion des disques sur Windows Server.

Initialiser le disque détecté, créer un volume simple, le partitionner puis le formater en NTFS.

8. Vérifier le résultat

Controler que le disque est bien visible dans la Gestion des disques et qu’il peut étre utilisé comme support du serveur de fichiers.
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Annexe 4. Script : Création des dossiers

# Chemin racine
$basePath = "E:\Partages"

#Création du dossier principal
New-Item -Path $basePath -ItemType Directory -Force

# Liste des dossiers principaux
$dossiers = @(
"Direction", "Developpement"”, "Commercial", "Commun"
)
# Création des dossiers
foreach($dossier in $dossiers) {

New-Item -Path "$basePath\$dossier" -ItemType Directory -Force
}

Annexe 5. Script : Création des groupes AGDLP

Import-Module ActiveDirectory

$ggOU = "OU=Groupes globaux,0U=ValorElec,OU=Clients Entreprises, OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"
$dIOU = "OU=Groupes domaine locaux,0U=ValorElec,OU=Clients Entreprises, OU=ETP Chasseneuil, DC=chasseneuilx86,DC=local"

# Groupes globaux

New-ADGroup "GG_Direction_VE" -GroupScope Global -Path $ggOU
New-ADGroup "GG_Developpement_VE" -GroupScope Global -Path $ggOU
New-ADGroup "GG_Commercial_VE" -GroupScope Global -Path $ggOU

# Groupes domain local

New-ADGroup "DL_Direction_VE_M" -GroupScope DomainLocal -Path $d10U
New-ADGroup "DL_Developpement_VE_M" -GroupScope DomainLocal -Path $dlOU
New-ADGroup "DL_Commercial_VE_M" -GroupScope DomainLocal -Path $dl0OU
New-ADGroup "DL_Commun_VE_L" -GroupScope DomainLocal -Path $dlOU

Annexe 6. Script : Peuplement des groupes globaux et liaison AGDLP

# Peuplement des groupes globaux
# Direction

Get-ADUser -Filter * -SearchBase "OU=Direction,0U=Utilisateurs,OU=ValorElec, OU=Clients Entreprises, OU=ETP

Chasseneuil, DC=chasseneuilx86,DC=local" | ForEach-Object {

Add-ADGroupMember -Identity "GG_Direction_VE" -Members $_

}

# Développement

Get-ADUser -Filter * -SearchBase "OU=Developpement,0U=Utilisateurs,OU=ValorElec,OU=Clients Entreprises, OU=ETP

Chasseneuil, DC=chasseneuilx86,DC=local" | ForEach-Object {

Add-ADGroupMember -Identity "GG_Developpement_VE" -Members $_

}

# Commercial

Get-ADUser -Filter * -SearchBase "OU=Commercial, OU=Utilisateurs,OU=ValorElec, OU=Clients Entreprises, OU=ETP

Chasseneuil, DC=chasseneuilx86,DC=local" | ForEach-Object {

Add-ADGroupMember -Identity "GG_Commercial_VE" -Members $_

}

# Liaison AGDLP
Add-ADGroupMember DL_Direction_VE_M GG_Direction_VE

Add-ADGroupMember DL_Developpement_VE_M GG_Developpement_VE
Add-ADGroupMember DL._Commercial_VE_M GG_Commercial_VE

Add-ADGroupMember DL._Commun_VE_L GG_Direction_VE

Add-ADGroupMember DL._Commun_VE_L GG_Developpement_VE

Add-ADGroupMember DL._Commun_VE_L GG_Commercial_VE
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Annexe 7. Script : Application des droits NTFS et SMB

# Application des droits NTFS

# Direction

icacls "E:\Partages\Direction" /inheritance:r

icacls "E:\Partages\Direction" /grant:r "SYSTEM:(F)"

icacls "E:\Partages\Direction" /grant:r "Administrateurs:(F)"
icacls "E:\Partages\Direction" /grant "DL_Direction_VE_M:(M)"

# Développement

icacls "E:\Partages\Developpement" /inheritance:r

icacls "E:\Partages\Developpement" /grant:r "SYSTEM:(F)"

icacls "E:\Partages\Developpement" /grant:r "Administrateurs:(F)"

icacls "E:\Partages\Developpement" /grant "DL_Developpement_VE_M:(M)"

# Commercial

icacls "E:\Partages\Commercial" /inheritance:r

icacls "E:\Partages\Commercial" /grant:r "SYSTEM:(F)"icacls "E:\Partages\Commercial" /grant:r "Administrateurs:(F)"
icacls "E:\Partages\Commercial" /grant "DL_Commercial VE_M:(M)"

# Commun

icacls "E:\Partages\Commun" /inheritance:r

icacls "E:\Partages\Commun" /grant:r "SYSTEM:(F)"

icacls "E:\Partages\Commun" /grant:r "Administrateurs:(F)"
icacls "E:\Partages\Commun" /grant "DL_Commun_VE_L:(R)"

# Création de partage SMB

New-SmbShare -Name "DIRECTION_VE" -Path "E:\Partages\Direction" -FullAccess "Administrateurs"”

New-SmbShare -Name "DEVELOPPEMENT_VE" -Path "E:\Partages\Developpement" -Full Access "Administrateurs"

New-SmbShare -Name "COMMERCIAL_VE" -Path "E:\Partages\Commercial" -FullAccess "Administrateurs"

New-SmbShare -Name "COMMUN_VE" -Path "E:\Partages\Commun" -ReadAccess "Administrateurs"# Revocation de "Tout le monde"
Revoke-SmbShareAccess -Name "DIRECTION_VE" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "DEVELOPPEMENT_VE" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "COMMERCIAL_VE" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "COMMUN_VE" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue

# Attribution

Grant-SmbShareAccess -Name "DIRECTION_VE" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force
Grant-SmbShareAccess -Name "DEVELOPPEMENT_VE" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force
Grant-SmbShareAccess -Name "COMMERCIAL_VE" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force
Grant-SmbShareAccess -Name "COMMUN_VE" -AccountName "Utilisateurs authentifiés" -AccessRight Read -Force
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Annexe 8. Déploiement d’un logiciel par GPO

1. Préparer le package d’installation
Copier le fichier Firefox.msi dans un dossier partagé accessible aux ordinateurs du domaine.

Partage utilisé :
Logiciels$

2. Vérifier les autorisations du partage
Attribuer au minimum les droits de lecture aux ordinateurs du domaine sur le partage contenant le package MSI.

3. Créer une nouvelle GPO
Ouvrir la console de gestion des stratégies de groupe.

Chemin : Console AD > Outils > Gestion de stratégies de groupe

Créer un nouvel objet GPO.
Nom : Deployment_Firefox

4. Configurer le déploiement du logiciel

Modifier la GPO créée.

Chemin : Configuration ordinateur > Stratégies > Paramétres du logiciel

Ajouter le package Firefox.msi depuis le partage réseau, puis choisir le mode : Attribué

5. Lier la GPO a I’unité d’organisation
Lier la GPO a I’unité d’organisation ValorElec afin qu’elle s’applique aux postes concernés.

6. Affecter les postes si nécessaire
Si un filtrage plus précis est retenu, créer un groupe pour les ordinateurs cibles puis I’utiliser dans le filtrage de sécurité de la GPO.

7. Mettre a jour les stratégies sur le poste client
Sur le poste Windows concerné : redémarrer I’ordinateur ou forcer 1’actualisation des stratégies.

8. Vérifier ’installation
Apres redémarrage, controler que Firefox est bien installé sur le poste client.

Annexe 9. Restriction de I’accés au panneau de configuration par GPO

1. Créer une GPO dédiée

Ouvrir la console de gestion des stratégies de groupe et créer une nouvelle stratégie dédiée a la restriction du panneau de configuration.

2. Modifier la stratégie utilisateur
Modifier la GPO créée.

Chemin d’acces :
Configuration utilisateur > Stratégies > Modéles d’administration > Panneau de configuration

3. Activer le paramétre de restriction
Activer la stratégie permettant d’interdire 1’accés au panneau de configuration.

Paramétre a activer :
Interdire 1’accés au Panneau de configuration et a I’application Paramétres du PC

4. Lier la GPO a I’unité d’organisation concernée
Lier la stratégie a I’OU contenant les utilisateurs ValorElec.

5. Mettre a jour les stratégies sur le poste client
Sur le poste utilisateur :

fermer puis rouvrir la session ;
ou forcer la mise a jour des stratégies de groupe.

6. Vérifier coté client
Depuis la session utilisateur, tenter d’ouvrir le panneau de configuration ou 1’application Parametres.
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Annexe 10. Mise en place des stratégies de mot de passe affiné

1. Ouvrir le conteneur des politiques de mot de passe
Depuis le Centre d’administration Active Directory, accéder au conteneur des stratégies de mot de passe.

Chemin : Centre d’administration Active Directory > System > Password Settings Container

2. Créer une politique pour les utilisateurs standards
Créer une premieére stratégie de mot de passe affiné.
Nom :FGPP_Utilisateurs_VE

Parameétres :
. longueur minimale : 8 caractéeres
. historique : 12 mots de passe
. verrouillage apreés : 2 tentatives échouées
. durée de verrouillage : 10 minutes

Appliquer cette stratégie aux groupes représentant les utilisateurs standards.
3. Créer une politique pour la direction

Créer une seconde stratégie plus restrictive.
Nom : FGPP_Direction_VE

Parametres :
. longueur minimale : 12 caractéres
. historique : 24 mots de passe
. verrouillage apreés : 1 tentative échouée
. durée de verrouillage : 5 minutes

Appliquer cette stratégie au groupe GG_Direction_VE.
4. Vérifier I’application des politiques

Depuis le Centre d’administration Active Directory, afficher les parameétres de mot de passe appliqués a un utilisateur standard puis a un utilisateur de
la direction.
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