Préparation de I’environnent de test : Deuxiéme partie

1. Introduction

Dans cet mission, nous avons réalisé le déploiement d’une infrastructure systéme sous
environnement virtualisé (Vmware), incluant un serveur Windows, un pare-feu pfSense et un client
Windows. L’objectif est de mettre en place les services Active Directory, DHCP, DNS ainsi que la
gestion des utilisateurs, des groupes et des partages réseau.

2. Maquettage sous VMware
2.1 Configuration des réseaux

Les réseaux virtuels ont été configurés dans Vmware en associant chaque VLAN a un réseau
vmnet distinct. Le réseau VMnet1 correspond au VLAN 10 (Serveurs), le réseau VMnet2 est
associé au VLAN 20 (DMZ), le réseau VMnet3 correspond au VLAN 30 (Bureaux) et le réseau
VMnet4 est dédié au VLAN 40 (Wifi_visiteurs). Un réseau supplémentaire en mode NAT
(VMnet8) est utilisé pour fournir I’accés a Internet aux machines virtuelles. Cette correspondance
permet de reproduire fidelement la segmentation réseau définie dans 1’architecture initiale.
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On répete 1’opération pour chaque "Vlan".
2.2 Création des machines virtuelles

Les machines virtuelles ont été créées avec les ressources nécessaires pour chaque role : serveur,
pare-feu et client.
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3. Installation et configuration de pfSense
3.1 Configuration initiale

Le pare-feu pfSense a été installé et configuré avec deux interfaces : WAN pour |’acces Internet et
LAN pour le réseau interne.

for optional interfaces, it is typical to
or to configure ULANs later, if required

1) Assign interfaces
vlan set : no
wan : em0
lan (serveur): em1

Enter an option: 2

2) Set interfaces buailable interfaces:
Sélectionner lan (serveur £ - WAN (v

ULAN1@_S

lpV4 :10.2.0.254 ULAN28_DMZ

4 ULAN3@_BUREAUX
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Enter the number of the interface you wish to configure: 2
Configure IPv4 address LAN interface via DHCP? (y/n) n

the new LAN IPv4 address. Press ENTER> for nomne:

3.2 Configuration des VLANSs

Un fois connecté en http avec I'IP du Lan (10.2.0.254) et compléter configuration initial pfSense, les
VLANS ont été configurés afin de reproduire 1’architecture réseau définie précedement.
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3.3 Configuration de DHCP relay

Le DHCP Relay a été configuré pour rediriger les requétes DHCP vers le serveur Windows.
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3.4 Reégles Firewall

Des regles firewall ont été mises en place pour autoriser uniquement le DHCP, le DNS et 1’acces
Internet depuis le réseau WIFTI tout en isolant les autres réseaux et le NAT sortant a été configuré
afin de permettre aux réseaux internes d’accéder a Internet.
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4. Installation et configuration Windows Server

Modifier les paramétres IP

4.1 Paramétrage réseau
Le serveur Windows a été configuré avec une adresse IP fixe et utilisé
comme serveur DNS principal.

Masque de sous-réseau

255.255.255.0

4.2 Installation des roles

1020254

DN préféré

Les roles Active Directory, DHCP et DNS ont été installés via le

DNS sur HTTPS,

gestionnaire de serveur. Ensuite, le serveur a été promu en controleur de
domaine afin de centraliser I’authentification et la gestion des ressources.
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4.3 Configuration DHCP

Aprés finir la configuration post-installation, les étendues DHCP ont été configurées pour les
réseaux Bureaux et WIFI avec les parametres d’adressage correspondants.

T DHCP

Nom : BUREAUX e Acien ffinege 1

e z@EXE = BEZE
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- Masque : 255.255.255.0
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-DNS :10.2.0.1

4.4 Configuration DNS

Le service DNS a été configuré avec des redirecteurs afin d’assurer la résolution des noms internes
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5. Installation et configuration du poste client

Le client a été configuré en DHCP afin de recevoir automatiquement une adresse IP et les
parameétres réseau et intégré au domaine Active Directory.

& > Informations systéme



6. Création de I’Active Directory

Les unités d’organisation et les utilisateurs ont été créées automatiquement a 1’aide de scripts

PowerShell afin de structurer I’annuaire.

6.1 Création des OU
Import-Module ActiveDirectory

$domain = "DC=chasseneuilx86,DC=local"

# OU racine

New-ADOrganizationalUnit -Name "ETP Chasseneuil" -Path $domain
# OU principales

$base = "OU=ETP Chasseneuil,$domain"

New-ADOrganizationalUnit -Name "Administration" -Path $base
New-ADOrganizationalUnit -Name "Adherents" -Path $base
New-ADOrganizationalUnit -Name "Clients Entreprises" -Path $base
New-ADOrganizationalUnit -Name "Groupes" -Path $base

# OU Groupes global

New-ADOrganizationalUnit -Name "Groupes globaux" -Path "OU=Groupes,$base"
New-ADOrganizationalUnit -Name "Groupes domaine locaux" -Path "OU=Groupes,
$base"

# Entreprises
$entreprises = "Esporting","3DPrint86"," ValorElec"

foreach ($ent in $entreprises) {
$pathEnt = "OU=Clients Entreprises,$base"
New-ADOrganizationalUnit -Name $ent -Path $pathEnt
$entOU = "OU=$ent,$pathEnt"
New-ADOrganizationalUnit -Name "Groupes globaux" -Path $entOU
New-ADOrganizationalUnit -Name "Groupes domaine locaux" -Path $entOU
New-ADOrganizationalUnit -Name "Utilisateurs" -Path $entOU
New-ADOrganizationalUnit -Name "Ordinateurs" -Path $entOU

6.1 Création des utilisateurs

] Utilisateurs et ordinateurs Active Directory [SRV-ADchassen:

| Requétes enregistrées
v 34 chasseneuilx86local
| Builtin
| Computers

| Domain Controllers

ETP Chasseneuil
2. Adherents
2. Administration

| Clients Entreprises
v (4] 3DPrint86
2] Groupes domaine locaux
2] Groupes globaux
=/ Ordinateurs
2| Utilisateurs
2| Esporting
= Groupes domaine locaux
2 Groupes globaux
2] Ordinateurs
2] Utilisateurs
2| Valorlec
] Groupes domaine locaux
2] Groupes globaux
2] Ordinateurs
2| Utilisateurs
= Groupes
2 Groupes domaine locaux
3 Groupes globaux
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Program Data
System
Users
NTDS Quotas
TPM Devices

Création des utilisateurs du service Administration. Le script est réutilisable pour les services

restantes.
Import-Module ActiveDirectory

# Domaine

$domain = "DC=chasseneuilx86,DC=local"

#O0U

$adminOU = "OU=Administration, OU=ETP Chasseneuil,$domain"

# Mot de passe sécurisé

$Password = ConvertTo-SecureString "Sio1234*" -AsPlainText -Force

# Liste utilisateurs

$admins = @(
@{Nom="Durand"; Prenom="Alice"},
@{Nom="Martin"; Prenom="Paul"},
@{Nom="Bernard"; Prenom="Julie"},
@{Nom="Petit"; Prenom="Lucas"},
@{Nom="Robert"; Prenom="Emma"}

Nom

E) Alice Durand
% Emma Robert
E) Julie Bernard
% Lucas Petit
E) Paul Martin

Type

Utilisateur
Utilisateur
Utilisateur
Utilisateur

Utilisateur



# Création utilisateurs
foreach ($user in $admins) {

$login = ($user.Prenom.Substring(0,1) + $user.Nom).ToLower()

New-ADUser *
-Name "$($user.Prenom) $($user.Nom)
-GivenName $user.Prenom *
-Surname $user.Nom °
-SamAccountName $login
-UserPrincipalName "$login@chasseneuilx86.local" *
-Path $adminOU *
-AccountPassword $Password
-Enabled $true °
-PasswordNeverExpires $true

"

7. Création des groupes
7.1 Groupes globaux

Des groupes globaux ont été créés pour regrouper les utilisateurs par service selon la convention de
nommage définie (GG_).

Import-Module ActiveDirectory

# VARIABLES

$domain = "DC=chasseneuilx86,DC=local"

$baseOU = "OU=ETP Chasseneuil,$domain"

$0U_Global = "OU=Groupes globaux,0OU=Groupes,$baseOU"

$OU_DL = "OU=Groupes domaine locaux,0U=Groupes,$baseOQU"

$ENT_ESP_GG = "OU=Groupes globaux,0U=Esporting,0U=Clients Entreprises,$baseOU"
$ENT_ESP_DL = "OU=Groupes domaine locaux,0U=Esporting, 0U=Clients Entreprises,$baseOU"

# GROUPES GLOBAUX

New-ADGroup -Name "GG_Administration" -GroupScope Global -GroupCategory Security -Path $OU_Global
New-ADGroup -Name "GG_Adherents" -GroupScope Global -GroupCategory Security -Path $OU_Global
New-ADGroup -Name "GG_Esporting" -GroupScope Global -GroupCategory Security -Path SENT_ESP_GG

7.2 Groupes domaine local

Des groupes domaine local ont été créés pour gérer les droits d’acces aux ressources selon la
convention DI._ NomDossier Droit.

# GROUPES DOMAINE LOCAL

New-ADGroup -Name "DL_Administration_M" -GroupScope DomainLocal -GroupCategory Security -Path $OU_DL
New-ADGroup -Name "DL_Adherents_M" -GroupScope DomainLocal -GroupCategory Security -Path $OU_DL
New-ADGroup -Name "DL_Commun_L" -GroupScope DomainLocal -GroupCategory Security -Path $OU_DL
New-ADGroup -Name "DL_Esporting_M" -GroupScope DomainLocal -GroupCategory Security -Path
$ENT_ESP_DL

7.3 Imbrication des groupes

Les groupes globaux ont été intégrés dans les groupes domaine locaux afin d’appliquer la méthode
AGDLP.



# IMBRICATION

Add-ADGroupMember -Identity "DL_Administration_M" -Members "GG_Administration”
Add-ADGroupMember -Identity "DL_Adherents_M" -Members "GG_Adherents"

Add-ADGroupMember -Identity "DL_Commun_L" -Members
"GG_Administration","GG_Adherents","GG_Esporting"

7.4 Ajout des utilisateurs aux groupes globaux

# VARIABLES
$domain = "DC=chasseneuilx86,DC=local"

$OU_Admin = "OU=Administration,OU=ETP Chasseneuil,$domain"
$OU_Adherents = "OU=Adherents, OU=ETP Chasseneuil,$domain"
$OU_Ent_Esp = "OU=Utilisateurs,OU=Esporting,0U=Clients Entreprises, OU=ETP Chasseneuil,$domain"

#AJOUT UTILISATEURS — GROUPES GLOBAUX

# Administration

Get-ADUser -Filter * -SearchBase $OU_Admin | ForEach-Object {
Add-ADGroupMember -Identity "GG_Administration" -Members $_

}

# Adherents

Get-ADUser -Filter * -SearchBase $OU_Adherents | ForEach-Object {
Add-ADGroupMember -Identity "GG_Adherents" -Members $_

}
# Esporting

Get-ADUser -Filter * -SearchBase $OU_Ent_Esp | ForEach-Object {
Add-ADGroupMember -Identity "GG_Esporting" -Members $_

Propriétés de : GG_Administration
Nom Type )
i . Général Membres Membre de Géré par Objet Sécurité Editeur d'attribu
%GG_Adherents Groupe de sécurité - Global
' GG_Administration Groupe de sécurité - Global Membres :
Nom Dossier Services de domaine Active Directory
Nom Type 3_) Alice Durand chasseneuilx86.locallETP Chasseneuil/ Administration
’ o - _a_, Emma Robert  chasseneuilx86.locallETP Chasseneuil/Administration
% DL Adherents_M Groupe de sécurité - Domaine local % Julie Bemard  chasseneuilx86.local/ETP Chasseneuil/Administration
QE DL_Administration_M  Grou pe de sécurité - Domaine local ?) Lucas Petit chasseneuilx86.local ETP Chasseneuil/Administration
. L 2 3_) Paul Martin chasseneuilx86.local ETP Chasseneuil/ Administration
ﬁe DL_Commun_L Groupe de sécurité - Domaine local
] Utilisateurs et ordinateurs Active Directory| | Nom Type Desdription
ol ot et #2,6G_Adherents Groupe de sécurité - Global
v ‘"a;‘:"’::”’“""“' #2,6G_Administration Groupe de sécurité - Global
1 Computers prié G_Administratio Propriétés de : DL_Administration_M ? X

5. Domain Controllers
2. ETP Chasseneuil
2. Adherents
2. Administration

Général Membres Membrede Gérépar Objet Securité Editeur diattributs.

Membre de

Général Membres Membre de Géré par Objet Sécurité Editeur d'attributs

Membres :

Nom

DL/
DL_Commun_L

~ [ Clients Entreprises Dossier Services de domaine Active Directory
1 3DPrint86

localETP C
localETP Ci

domaine lo.
Esporting

pes domaine lo.
51 Groupes domaine
51 Groupes globaux
3] Ordinateurs
4] Utilisateurs
51 ValorElec
~ (3] Groupes
51 Groupes domaine loci

5 Groupes globaux Fr

8. Mise en place des partages

8. 1. Création d'un nouveau disque

Nom Dossier Services de domaine Active Directory

"AGG_Administr... _chasseneuibx86 localETP Chasseneuil Groupes/Groupes globaux |}

Un nouveau disque a été initialisé, partitionné et formaté en NTFS afin de créer un espace de stockage dédié aux

partages réseau.



= Assistant Création d'un volume simple X

Fichier Action Affichage ?

Fin de |'Assistant Création d'un

= m Hrml = volume simple

Volume | Disposition | Type [ systéme de ... [ Statut [ Capacite | Espace li... | % libres

— (Disque 0 partition... Simple De base Sain (Parti... 499 Mo 29%9Mo  100% L Assistant Création d'un volume simple est terminé:
= (Disque 0 partition... Simple De base Sain (Parti... 280 Mo 280Mo  100%

= (Disque 0 partition... Simple e Stan_manne_seane > 100% e ,

- e (65 Simple| Initiaiser le disque Sl cox Vous avez spéciié les paraméres suivarts

Type du volume - Volume simple
Disques selectionnés - Disque 1
Taile du volume : 10222 Mo

e e lecteur ou chemin d'accés : D)
Sysiéme de fichiers : NTFS
Taile d urité d'alcation  Par défat

Vous devez intisliser un disque avant que le gestionnaire de disques logiques
puisse y

Sélectionnez les disques
I Disque 1

Pourfemer cet Assistart, ciquez sur Terminer

Utiisez le type de partition suivant pour les disques sélectionnés.
© Secteur de démamage principal

— Disque 0 I O Fattion GPT (GUID Parttion Table) N

De base
Remarque : le style de partition GPT n'est pas reconnu par toutes les versions
aheh o 499 Mo précédentes de Windows 813 Mo X
En ligne Sain (Partitic = || Sain (Partition de récupe
) (s i
“© Disque 1 I —
Inconnu
10,00 Go 10,00 Go
Non initialisé Non alloué

B Non alloué ll Partition principale

8.2 Création de I’arborescence

L’arborescence des dossiers partagés a été créée sur un disque dédié.

C O > cePC > Données(D) > Partages >

In) N Trier v = Afficher v
~
Nom Modifié le Type
Adherents 22/03/2026 16:40 Dossier de fichiers
Administration 22/03/2026 17:59 Dossier de fichiers
Commun 22/03/2026 16:40 Dossier de fichiers
Entreprises 22/03/2026 16:42 Dossier de fichiers

8.3 Attribution des droits NTFS
Les droits NTFS ont été appliqués en associant les groupes domaine locaux aux dossiers correspondants.

Import-Module ActiveDirectory
# DROITS NTFS

# Administration

icacls "D:\Partages\Administration" /inheritance:r

icacls "D:\Partages\Administration" /grant:r "SYSTEM:(F)"

icacls "D:\Partages\Administration" /grant:r "Administrateurs:(F)"

icacls "D:\Partages\Administration" /grant:r "chasseneuilx86\DL_Administration_M:(M)"

# Adherents

icacls "D:\Partages\Adherents" /inheritance:r

icacls "D:\Partages\Adherents" /grant:r "SYSTEM:(F)"

icacls "D:\Partages\Adherents" /grant:r "Administrateurs:(F)"

icacls "D:\Partages\Adherents" /grant:r "chasseneuilx86\DL_Adherents_M:(M)"

# Commun

icacls "D:\Partages\Commun" /inheritance:r

icacls "D:\Partages\Commun" /grant:r "SYSTEM:(F)"

icacls "D:\Partages\Commun" /grant:r "Administrateurs:(F)"

icacls "D:\Partages\Commun" /grant:r "chasseneuilx86\DL_Commun_L:(R)"

# Esporting
icacls "D:\Partages\Entreprises\Esporting" /inheritance:r
icacls "D:\Partages\Entreprises\Esporting" /grant:r "SYSTEM:(F)"

icacls "D:\Partages\Entreprises\Esporting" /grant:r "Administrateurs:(F)"
icacls "D:\Partages\Entreprises\Esporting" /grant:r "chasseneuilx86\DL_Esporting_M:(M)"

8.4 Création des partages SMB

Les partages réseau ont été configurés avec des droits adaptés en supprimant 1’accés par défaut et en ajoutant les
groupes autorisés.

# DROITS SMB

New-SmbShare -Name "ADMIN" -Path "D:\Partages\Administration" -FullAccess "Administrateurs"



New-SmbShare -Name "ADHERENTS" -Path "D:\Partages\Adherents" -FullAccess "Administrateurs"
New-SmbShare -Name "COMMUN" -Path "D:\Partages\Commun" -FullAccess "Administrateurs"
New-SmbShare -Name "ESPORTING" -Path "D:\Partages\Entreprises\Esporting" -FullAccess "Administrateurs"

# Revocation de "Tout le monde"

Revoke-SmbShareAccess -Name "ADMIN" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "ADHERENTS" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "COMMUN" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue
Revoke-SmbShareAccess -Name "ESPORTING" -AccountName "Everyone" -Force -ErrorAction SilentlyContinue

# Attribution aux "Utilisateurs authentifiés"

Grant-SmbShareAccess -Name "ADMIN" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force
Grant-SmbShareAccess -Name "ADHERENTS" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force
Grant-SmbShareAccess -Name "COMMUN" -AccountName "Utilisateurs authentifiés" -AccessRight Read -Force
Grant-SmbShareAccess -Name "ESPORTING" -AccountName "Utilisateurs authentifiés" -AccessRight Change -Force

Propriétés de : Administration X

Général Partage S6cuité  Versions précédentes  Personnaliser

Nom defobjet:  DiPartages\Administration

Noms de groupes ou dutiisateurs
[lsysiome

52 DL_Adminisiraion_M (CHASSENEUILX86DL_Adminisiration_M)
52 L

Pour modifler s autorisations, ciquez sur Modifer o=

Autoriser  Refuser

Autorisations pour Systéme

Contrdle total
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pourles autorisations spéciales etles paramétres avancés, ciquez sur Ao
ancé

oK Annuler Appliquer

Propriétés de : Administration
Général Partage  Sécuits Versions précédentes  Personnaliser

Partage de fichiers et do dossiers en réseau

X Autorisations pour ADMIN X

Autorisations du partage

Noms de groupes ou d iisateurs

Adminstration Uniisateurs authentiiés |
e (CHASSENEUILX86
Ghemin éseau
\Swv-adadmin
Partager.. |
Partage avancé Houter. Supprimer
Définir de créer de Autorisati rilisateurs
dautres options de partage. authentifiés Autoriser  Refuser
) Partage avancé. Contrdle total (m] (m]
Modiier -] 0
Lecture a2 (@]
oK Annuier Annuder

9. Mise en place des lecteurs réseau par GPO

Les lecteurs réseau ont été déployés automatiquement via une stratégie de groupe afin de faciliter I’accés aux

ressources.
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Etendue Détails Paramétres Délégation
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Emplacement

10. Tests

Chemin d'acces
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Des tests ont été réalisés afin de valider le bon fonctionnement de 1’infrastructure : attribution
DHCP, résolution DNS, acces aux partages et respect des droits utilisateurs.
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12. Conclusion

Cet atelier a permis de déployer une infrastructure compléte intégrant Active Directory, la gestion
des utilisateurs et des ressources ainsi que 1’automatisation des taches. L.’ensemble des services

fonctionne conformément aux attentes.



	8.3 Attribution des droits NTFS
	Les droits NTFS ont été appliqués en associant les groupes domaine locaux aux dossiers correspondants.

